UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH BAC GIANG Doc lap - Tw do - Hanh phc
So: 48 /2024/QD-UBND Bdc Giang, ngay 30 thang 12 ndm 2024
QUYET PINH

Ban hanh Quy ché Phoi hep trong cdng tac bao dam an ninh an toan
h¢ thong mang thong tin va thong tin quan trong can uu tién
bao dam an ninh mang caa tinh Bac Giang

UY BAN NHAN DAN TINH BAC GIANG

Can cir Ludt Té chirc chinh quyén dia phwong ngay 19 thang 6 nam 2015;
Lugt sita dol bé sung mét sé diéu cua Ludt Té chize Chinh pha va Ludt Té chire
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cir Ludt Ban hanh van ban quy pham phap ludz ngay 22 thang 6 nam
2015; Ludt Sira doi, bé sung mét sé diéu cua Ludt Ban hanh véin bdn quy pham
phap ludt ngay 18 thang 6 nam 2020,

Can cur Lugt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Lugt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghj dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu Vé bdo
dam an toan h¢ thong théng tin theo cap do;

Can cir Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua Chinh
phu Quy dinh chi tiet mot so dieu cua Luat An ninh mang;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bg
truong Bo Thong tin va Truyen thong Quy dinh chi tiet va hwéng dan mot so dieu
cua Ngh; dinh so 85/2016/ND-CP cua Chinh phu ngay 01/7/2015 Vé bao dam an
toan h¢ thong théng tin theo cap do;

Theo dé nghj ciia Gidm doc Cong an tinh tai To trinh sé 4045/TTr-CAT-
ANM ngay 18/11/2024.

QUYET PINH:

biéu 1. Ban hanh kém theo Quyét dinh nay Quy ché phoi hop trong cong
tég bao dam an ninh an toan, ung cau, Ighéc phuc su €6 an n,inh mang doi vai hé
thong thong tin thugc dién trong diém can bao vé caa tinh Bac Giang.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 20/01/2025.



Piéu 3. Thu truong co quan thuoc UBND tinh; Giam doc Cong an tinh;
Chu tich UBND huyén, thi xa, thanh pho va cac t6 chirc, ca nhan co lién quan
chiu trdch nhiém thi hanh Quyét dinh nay./.

Noi nhgn: TM. UY BAN NHAN DAN
- Nhu Diéu 3 (dé thyc hién); Q. CHU TICH

- Vu phap luat, Vin phong Chinh phu; ’
- Cyc Kiém tra vin ban QPPL- B6 Tu phap;
- Cuc ANM&PCTPSDCNC, Cuc Phap ché
va CCHCTP-B¢ Cong an;

- TT Tinh ty, TT HDND tinh;

- Q.CT, cac PCT UBND tinh;

- Uy ban MTTQ Viét Nam tinh;

- C4c sd, co quan thudc tinh;

- Cong an tinh Béc Giang;

- UBND céc huyén, thi x4, thanh phd;

- VP UBND tinh: LBVP, TH;

- Luu: VT, NC.Bén.




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH BAC GIANG Poc 1ap - Tw do - Hanh phc

QUY CHE
Phéi hep trong cong tac bao dam an ninh an toan hé théng mang théng tin
va thong tin quan treng can wu tién bao dam an ninh mang
cua tinh Bic Giang
(Kém theo Quyér dinh sé 48 /2024/0D-UBND,
Ngay 30 thang 12 ndm 2024 cria UBND tinh Bdc Giang)

CHUONG I
QUY PINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Quy ché nay quy dinh nguyén tic, phuong thirc, ndi dung va trach nhiém
phéi hop gitta Cong an tinh, S& Thong tin va Truyén thong, cac co quan, don vi
dugc giao van hanh hé thong mang thong tin va thong tin quan trong can uu tién
bao dam an ninh mang cta tinh va cac to chirc, ca nhan khac co lién quan trong
cong tac bao dam an ninh an toan hé théng mang thong tin va thong tin quan trong
can uu tién bao dam an ninh mang ctia tinh Bac Giang.

Piéu 2. Pdi twong ap dung

Cong an tinh; S& Thong tin va Truyén thong; cac co quan, don vi dugc giao
véan hanh hé théng mang thong tin va thong tin quan trong can uu tién bao dam an
ninh mang cta tinh va cac t6 chirc, c4 nhan khac co lién quan trén dia ban tinh
Bic Giang.

Piéu 3. Nguyén tic phdi hop

1. Tuan tha cdc quy dinh cia Luit An toan thong tin mang so
86/2015/QH13; Luat An ninh mang s6 24/2018/QH14; Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 Vé Bao dam an toan hé thong thong tin theo cap do; Thong tu
s6 12/2022/TT-BTTTT ngay 12/8/2022 Quy dinh chi tiét va huéng dan mot so
diéu cia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phua vé bao dam
an toan hé thong thong tin theo cép do; Nghi dinh s6 53/2022/ND-CP ngay
15/8/2022 Quy dinh chi tiét mot s6 diéu cia Luat An ninh mang.

2. Viéc phé)i hop phai dugc thuc hién thuong xuyén, kip thoi, chinh xéc,
khong vuot qué chirc nang, nhiém vu, quyén han cia co quan, don vi minh.



Diéu 4. Phwong thirc phdi hop

1. Trao ddi y kién, cung cip thong tin bang vin ban theo yéu ciu cua co
quan chu tri, co quan phoi hop.

2. Thong qua cac cude hop dinh ky, dot xuét, hoi nghi so két, téng két.
3. Trao d6i qua céc thiét bi vién thong.
4. Trao ddi tryc tiép.
CHUONG II
NOI DUNG VA TRACH NHIEM PHOI HQP

Piéu 5. Xay dung, ban hanh danh sach va cac quy dinh sw dung, bio
dam an ninh hé thong mang thong tin va thong tin quan trgng can wu tién
bao dam an ninh mang cua tinh

1. Trach nhiém ciia S¢ Théng tin va Truyén thong

a) Hang nam, chu tri, ph6i hop voi Cong an tinh, cac don vi van hanh hé
théng thong tin tién hanh ra soat, danh gia, tham muu UBND tinh ban hanh danh
sach céc hé thong mang thong tin va thong tin quan trong can uu tién bao dam an
ninh mang cua tinh.

b) Chu tri, phdi hop v6i Cong an tinh va cac don vi van hanh tham muu
UBND tinh xay dung, ban hanh quy dinh st dung, quan ly va bao dam an ninh
mang may tinh ndi bd, mang may tinh c6 két noi internet dbi véi nhiing hé théng
thong tin thudc pham vi quan 1y cia UBND tinh duya trén cic quy dinh vé bao vé
an ninh mang, bao vé bi mat nha nudc, tiéu chuan, quy chuan k¥ thuat an toan
thong tin mang va cac tiéu chuan ky thuat chuyén nganh khéc c6 lién quan.

2. Trach nhiém cua Cong an tinh

a) Phoi hop v6i S& Thong tin va Truyén thong trong cong tac ra soat, danh
gia danh sach cac hé théng mang thong tin va thong tin quan trong can wu tién
bao dam an ninh mang cua tinh; cung cip cac tai liéu c6 lién quan dén cac quy
dinh, huéng dan trong cong tac bao vé bi mat nha nudc.

b) Tham muu cho UBND tinh ban hanh cac van ban, quy dinh lién quan
dén cong tac bao vé bi mat nha nudc, bao dam an ninh, an toan cac hé thdng mang
thong tin va thong tin quan trong can wu tién bao dam an ninh mang cua tinh.

3. Trach nhiém cua cac don vi dugc giao van hanh h¢ théng

a) Phoi hop v6i S¢ Thong tin va Truyén thong tién hanh dénh gia hé thong
thong tin do don vi van hanh dé 1am céan ctt ban hanh danh siach hé thong thong
tin va thong tin quan trong can uu tién bao ddm an ninh mang cua tinh.

b) Ban hanh véan ban quy dinh 1o trach nhiém cua timg b phén; cong nhan
vién, nguoi lao dong, si quan, ha si quan cong an, quan ddi (sau day goi chung la
can bo) trong quan ly, st dung, bdo dam an ninh mang, an toan thong tin doi véi



hé théng thong tin do don vi minh van hanh.

Diéu 6. Xay dung, hoan thién, trién khai bién phap bio dam an ninh
mang doi voi hé thong mang thong tin va thong tin quan trong can wu tién
bdo dam an ninh mang cua tinh

1. Trach nhiém cta S Thong tin va Truyén théng

a) Tham muu cho UBND tinh x4y dyng, huéng dan xay dung, hoan thién,
trién khai phuong 4n bao ddm an ninh mang déi voi hé thong mang thong tin va
thong tin quan trong can uu tién bao dam an ninh mang cua tinh.

b) T chtre trién khai, don déc, kiém tra cong tac bao dam an toan thong tin
doi véi hé thong mang thong tin va thong tin quan trong can uu tién bao dam an
ninh mang cua tinh.

2. Trach nhiém cua Cong an tinh

a) Trién khai cac bién phap nghiép vy nham kiém soat phong ngira, ngin
chan va dau tranh xtr 1y cac loai t6i pham tdn cong mang, gian diép mang.

b) Trao doi, cung cz}p S& Thong tin va Truyén thong vé Am muu, phuong
thL'}’c hoat dong cua cac ‘Ehé luc thu dich, t61 pham cong nghé cao nham muc dich
chong Pang, Nha nudc dé co bién phap phong ngtra, phat hién va ngan chan kip thoi.

¢) Kiém tra an ninh, an toan cac thiét bi vién thong, cong nghé thong tin
theo quy dinh trudc khi dua vao str dung tai cac bd phan trong yéu, co mat.

3. Trach nhiém cua cac don vi dugc giao van hanh h¢ thong

a) Xay dung, hoan thién phuong an bao dam an ninh mang d6i v6i hé thong
mang thong tin va thong tin quan trong can uu tién bao ddm an ninh mang do don
vi minh van hanh.

b) B6 tri can bo dép tmg du diéu kién, kha nang tién hanh cong tac quan tri
mang, van hanh h¢ thong bao ddm an ninh mang, an toan thong tin va lién quan
dén hoat dong soan thao, luu trit, truyén dua bi mat nha nudc qua h¢ thong mang
may tinh.

¢) Trién khai phuong 4n bao dam an ninh mang d6i véi hé thong mang
thong tin va thong tin quan trong can uu tién bao dam an ninh mang cua tinh do
don vi minh van hanh.

d) Thong bao cho S¢ Théng tin va Truyén thong, Cong an tinh nhiing van
dé can khac phuc, chinh stra trong phuong an ddm bao an ninh an toan h¢ thong
trong qua trinh van hanh.

Piéu 7. Xy dung, trién khai phwong an ing phé, khic phuc sw ¢ an
ninh mang doi véi cac hé¢ thong mang thong tin va thong tin quan trong can
wu tién bao dim an ninh mang caa tinh

1. Trach nhiém cua S& Théng tin va Truyén thong

a) Chu tri, ph6i hop véi Cong an tinh, cac don vi van hanh hé thong tién



hanh danh gia cac nguy co, su cb mét an toan thong tin mang, du bao cac nguy
CO, SU co tan cong mang, gian diép mang, khing bd mang, cac tinh huong nguy
hlem vé an ninh mang, lgi dung khong gian mang dé vi pham phap luat vé an ninh
qudc gia, trat tur an toan xa hoi dbi v6i v6i cac hé thdng mang thong tin va thong
tin quan trong can uu tién bao dam an ninh mang cua tinh.

b) Chu tri, phéi hop véi Cong an tinh, cac don vi van hanh hé théng tham
muu cho UBND tinh xay dung, trién khai Phuong an tmg pho, khic phuc su cd
an ninh mang d6i voi cac hé thong mang thong tin va thong tin quan trong can uu
tién bao dam an ninh mang cta tinh dam bao tinh théng nhat, tap trung, c6 su chia
sé tai nguyén dé ti uu hiéu ning, tranh tring lap.

¢) Hudng dan cac cac don vi van hanh trién khai phuong an tmg pho, khéc
phuc su ¢0 an ninh mang d61 véi cac h¢ thong thong tin, dadm bao tinh kip thoi,
dong bo, tap trung, thong nhat.

d) Chu tri, phdi hgp v6i Cong an tinh, cac don vi van hanh hé théng va
cac don vi lién quan tién hanh huan luyén, dién tap Grng ctru sy ¢6 an toan thong
tin mang.

d) Phat hanh vin ban hodc trao doi truc tiép bang thu dién ti, dién thoai,
fax dé nghi Cong an tinh, cAc doanh nghiép cung cap dich vu trén khong gian
mang va co quan c6 lién quan phéi hop tham gia xir 1y, khac phuc su cb vé an
toan thong tin theo chirc ning, nhiém vu va quyén han dugc giao.

e) Xtr 1y, dé nghi co quan c6 thadm quyén xtr 1y cac to chtrc, c4 nhan vi pham
vé an toan thong tin mang theo quy dinh. Déi véi nhimg vi pham c6 lién quan dén
an ninh thong tin phai théng bao ngay cho Cong an tinh dé diéu tra xac minh, xtr
1y theo phap luat.

2. Trach nhiém cua Cong an tinh

a) Ctr can bo ¢6 chuyén mén, nghiép vu phu trach theo ddi, 1am dau méi
phéi hop trong hoat dong bao dam an toan, an ninh thong tin trén mang va phdi
hop thuc hién xur 1y, khic phuc su c¢d theo chuc nang, nhi¢ém vu va quyén han
duoc giao.

b) Hb tro vé nhan lyc, phan mém, thiét bi chuyén ding theo kha ning khi
cd dé nghi cua S& Thong tin va Truyén thong dé dicu tra lam rd céc hanh vi tan
cong mang.

¢) Pinh ky hang thang, tién hanh ra so4t, phat hién cac 156 hdng bao mat trén
cac hé thong thong tin, thong bao cho S& Thong tin va Truyén thong, cac don vi
van hanh h¢ thong tién hanh khac phuc cac 16 hong bao mat trén hé thong.

d) Tién hanh ra so4t, phat hién, x1r Iy cac hanh vi dang tai, luu trit, trao doi,
thu thap trai phép thong tin, tai liéu cé ndi dung thudce bi mat nha nudce trén khong
gian mang.

e) Tham muu chi tich UBND tinh chi dao thanh tra, kiém tra cong tac bao
v¢ bi mat nha nudc trén khong gian mang.



g) Phéi hop voi S¢ Thong tin va Truyén thong va cac don vi van hanh hé
théng thong tin tién hanh thu thip ching clr dién t, trién khai cac bién phap
nghiép vu truy vét ddi twong thuc hién cac hanh vi tin cong mang, gian diép mang,
khung b mang va cac hanh vi st dung khong gian mang, cong ngh¢ thong tin,
phuong tién dién tir @ vi pham phéap luat vé an ninh qudc gia, trat tw an toan xa hoi.

3. Trach nhiém cua cac don vi dugc giao van hanh hé thong

a) Trién khai cac phuong an ing pho khan cap vé an ninh mang, ngin chan,
loai trir hodc giam nhe thiét hai do sy c6 an ninh mang, hoat dong gian di¢p mang,
Khung bo mang, nhiing tinh huong nguy hiém v¢€ an ninh mang gay ra.

b) Kip thoi béo cho S¢ Thong tin va Truyén Thong, Cong an tinh khi phat
hiép su ¢O an njnh mang, hoat dong gian di¢p mang, khung boé mang, nhiing tinh
hudng nguy hiém vé€ an ninh mang.

¢) Pam bdo cac di€u ki¢n v€ nhan su, trang thiét bi san sang doi pho, khac
phuc su co.

Piéu 8. Kiém tra, danh gia an ninh mang
1. Trach nhiém cta S& Thong tin va Truyén thong

Pinh ky hang nam, chu tri, phbi hop véi Cong an tinh xdy dung ké hoach
kiém tra, danh an toan théng tin mang cho cac hé théng mang thong tin va thong
tin quan trong can vu tién bao dam an ninh mang cta tinh; danh gia hiéu qua cua
cac bién phap bao dam an toan thong tin, tién hanh tham muwu UBND tinh diéu
chinh phuong an bao dam an ninh mang dbi véi he thong thong tin thudc dién
trong diém can bao vé cua tinh trong truong hop viée trién khai phuong an c6
diém khong pht hop véi yéu cau thuc tién.

2. Trach nhiém cua Cong an tinh

Phoi hop v6i S& Thong tin va Truyén thong xay dung ké hoach kiém tra,
danh gi4 an toan thong tin mang cho cac hé thong mang thong tin va thong tin
quan trong can uu tién bao dam an ninh mang cua tinh.

Pic¢u 9. Pao tao, bdi dudng kién thirc vé an toan thong tin mang

1. Trach nhiém ctia S& Thong tin va Truyén thong

Chu tri, phdi hop voi Cong an tinh xdy dung ké hoach, t6 chtic dao tao, bdi
dudng kién thirc, k§ ndng vé an toan thong tin mang cho can b trong cac co quan,
don vi trén dia ban tinh.

2. Trach nhiém cua Cong an tinh

a) Phdi hop véi So Thong tin va Truyen thong moi cac don vi nghiép vu
thudc B Cong an dé dao tao, bdi dudng kién thirc, k§ ning vé an toan, an ninh
thong tin mang cho can b trong cac co quan, don vi trén dia ban tinh.

b) Phdi hop voi S& Thong tin va Truyén thong té chic cac 16p tap huén,
boi dudng kién thirc phap luat vé cong tac bao v€ bi mat nha nudc trong linh vuc



thong tin va truyén thong; cong tac phong chéng cac loai toi pham loi dung hoat
dong thong tin va truyén thong xadm pham an ninh quoc gia va trat tu an toan xa
hoi cho cén bd céc cap, cac té chirc va ca nhan co lién quan.

CHUONG III
TO CHUC THUC HIEN

Piéu 10. Kinh phi thuc hién

1. Kinh phi trién khai, thuc hién Quy ché dugc bd tri trong du toan chi
thuong xuyén theo Nghi dinh 165/2016/ND-CP ngay 24/12/2016 cta Chinh phu
quy dinh v€ quan ly, sir dung ngén sach Nha nudce d6i voi mot s6 hoat dong thude
linh vuc quoc phong, an ninh.

2. S Tai chinh cha tri, phdi hop véi S& Thong tin va Truyén théng, Cong
an tinh tham muu cap c6 tham quyén b tri kinh phi hang nam dé duy tri thuc hién
cong tac bao dam an ninh an toan hé théng thdng tin thuoc dién trong diém can
bao vé cua tinh Bac Giang.

Pi¢u 11. Trach nhiém thi hanh
1. Cac s0, co quan thugc UBND tinh, UBND cap huyén can clr chirc nang,
nhi¢m vu chu dong t6 chirc phoi hop va trién khai thuc hién nghiém tic quy ché nay.

2. Cong an tinh cha tri, phoi hop vo61 S Thong tin va Truyen thong gitp
UBND tinh theo ddi, kiém tra, d6n déc viéc thyuc hién Quy ché nay; bao cdo
UBND tinh két qua thuc hién; dinh ky hang nam, to chirc danh gia, kiém diém
viéc thuc hién quy ché.

Diéu 12. Piéu khoan thi hanh
Qua trinh to chic, trién khai thuc hién, néu phat sinh kho khan, vudng mac

can stra doi, bé)v sung cho phu hop, cac co quan, don vi, dia phuong phan anh vé
Cong an tinh dé tong hop trinh UBND tinh xem xeét, quyét dinh./.



		sonm@bacgiang.gov.vn
	2024-12-30T10:42:31+0700


		2024-12-30T16:37:28+0700


		2024-12-30T16:37:39+0700


		2024-12-30T16:37:49+0700


		2024-12-30T16:37:56+0700


		ubnd_vt@bacgiang.gov.vn
	2024-12-30T16:38:14+0700




